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y con uso intensivo de los protocolos y tecnologias popula-
rizados en Internet.

Este documento trata de describir los aspectos basicos de
Likindoy y orientar al usuario en la filosofia de trabajo y
uso del mismo.

Preambulo

Likindoy es un proyecto que tiene por objeto la creacién
de un sistema de control y de adquisicién de datos (SCA-
DA) a partir de sofware libre, ordenadores personales (PC)
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1.

1.1.

Introduccion

Qué es Likindoy

Likindoy es un SCADA libre, fuertemente basado en pro-
tocolos y tecnologias popularizadas en Internet. Intenta ser
un sistema simple, facil de entender por «hackers» e inge-
nieros de control.

Sus principales caracteristicas son:

Es libre. Por lo que evita costes de licencias, y se pue-
de modificar para conseguir los resultados realmente
necesitados.

Estd escrito en Python. Por lo que la robustez, modu-
laridad y facilidad de mantenimiento del cédigo esta
garantizada.

Usa la base de datos libre MySQL.

Usa el sistema R de estadistica y generacion de grifi-
cas, por lo que las gréficas resultantes son de una cali-
dad y utilidad desconocida en los sistemas SCADA.

Funciona en sistemas con arquitectura de PC, baratos
y universales.

Funciona en sistemas basados en Linux. Libre y de
gran estabilidad.
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1.2. Qué es un SCADA

Un Scada es un sistema de Supervision, Control y Adqui-
sicion de Datos, y se usa principalmente en entornos indus-
triales, ver definicion de Scada.

1.3. Mas concretamente: Qué hace Likindoy.

Likindoy puede hacer infinidad de cosas, pues tiene una
gran flexibilidad y las posibilidades y combinaciones son
ilimitadas, pongamos algunos ejemplos:

1.3.1. Ejemplo: Graficas diarias de proceso.

Al dia de hoy Axaragua usa Likindoy en sus plantas de
tratamiento de agua potable y de depuracion de aguas resi-
duales para generar graficas diarias de la siguiente manera:

En cada planta existe un PC con linux que corre
Likindoy-RTU: éste toma datos de sus PLC de planta (Mo-
mentum, de Schneider) cada 5 segundos, los almacena en
un archivo de texto plano con un formato estandar y luego
los comprime con bzip.

Un servidor central (también linux) corre Likindoy-HTR:
cada hora, por ftp, el servidor central requiere los archivos
de texto a las Likindoy-RTU y los carga a una base de datos
mysql.

Usando R, a partir de los datos almacenados en la base
de datos MySQL, se generan graficas muy detalladas.

Dichas gréficas se envian por correo electronico a los res-
ponsables de la planta antes del comienzo de cada jornada.

1.3.2. Ejemplo: Visualizacion de datos en tiempo real.

Otra utilidad que se encuentra en funcionamiento actual-
mente es:

En cada planta Likindoy-RTU toma datos también de un
modulo de adquisicion de datos ADAM 5000 (con Modbus
TCP/1P), conectado a una estacién meteoroldgica. (Veloci-
dad y direccion del viento, temperatura, pluviometria...)

Likindoy-RTU guarda dichos datos en una base de datos
SQLite, y los manda cada XX segundos via UDP a XXX.

Estos datos, ademas, son almacenados en un archivo de
texto plano y procesados para generar grificas diarias como
en el ejemplo anterior.

En XXX, se ha disefiado una pagina web en Ajax que re-
presenta los datos en tiempo real sobre un mapa de Google
Maps.

Ved el resultado en http://www.tiempo.axaragua.com.

1.3.3. Otras aplicaciones.

El médulo Likindoy-HTR es capaz de tomar datos de
muchas fuentes distintas, no sélo de equipos por Modbus
TCP/1P: de paginas web con informacion diaria, de sus pro-
pios PC donde estd funcionando, y de autématas remotos
marca Pesyr.


http://es.wikipedia.org/wiki/SCADA
http://www.tiempo.axaragua.com
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Tomando datos de la web se generan gréficas diarias de
la situacién de los embalses.

Tomando datos de los propios PC obtenemos graficas de
trafico de redes.

Los autdmatas remotos marca Pesyr se realizan en Méla-
ga y son baratos y muy robustos y se comunican por SMS,
GSM y GPRS. Un ejemplo de grifica tomada de estos au-
tématas es la Figura 1.

1.4. (Para qué se crea Likindoy?

Los objetivos que nos han llevado a crear Likindoy son
varios:

1.4.1. Graficas de proceso de gran calidad.

La calidad, la personalizacion y la utilidad de las gra-
ficas que se ha conseguido son una de las razones de ser
de Likindoy y una de las caracteristicas que lo hacen dis-
tinto a cualquier otro SCADA. Para ilustrar ésto veamos un
ejemplo. La Figura 1 (en la pagina siguiente), representa los
datos registrados en una estaciéon de bombeo de aguas resi-
duales sencilla. Del andlisis de la grafica se puede apreciar
que el caudal de la dnica bomba que estd en funcionamien-
to es de 78 I/s, que el nivel sube muy lentamente, pues el
aporte de agua es pequefio, que la bomba tarda poco en eva-
cuar el agua que entra, que no ha habido cortes de tension,

y si una entrada de inspeccidn (puertas abiertas) a las 15:30.
En definitiva se consigue un chequeo completo del correcto
funcionamiento de la instalacion de un solo vistazo.

1.4.2. SCADA libre.

En la actualidad la mayoria de los procesos industriales
estdn controladas por un extenso abanico de software pro-
pietario, cuyas desventajas son: el coste de las licencias, su
obsolescencia, una gran dependencia tecnoldgica (no pue-
do realizar ciertas cosas porque el sistema no me deja), y, lo
que es mds importante, son sistemas «cerrados» poco confi-
gurables y adaptables al proceso real (necesitamos una solu-
cién determinada que el sistema no da), por lo que termina-
mos renunciando a conseguir ciertos resultados, o incorpo-
rando muchas herramientas distintas para acometer tareas
sencillas.

Likindoy, que es software libre, no tiene coste de licen-
cias, y tampoco es facil que quede obsoleto, pues el usuario
siempre puede ir mejorando y ampliando sus capacidades, a
lo cual favorece mucho que esté desarrollado en Python, un
lenguaje interpretado de alto nivel que resulta sencillisimo
de leer y mantener.


http://www.axaragua.com/Informaci%c3%b3n/reservas_de_agua
http://www.axaragua.com/Informaci%c3%b3n/reservas_de_agua
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Figura 1: Ejemplo de grafica generada por Likindoy-HTRs.



Likindoy: SCADA Libre

1.4.3. SCADA en PC, no en PLC.

La mayoria de los SCADAS industriales se basan en sis-
temas «no estandard», distintos para cada marca: distintas
redes, protocolos, PLC propietarios, sistemas HMI distin-
tos, etc.

Detras de Likindoy reside el concepto de que para los sis-
temas de control modernos es necesario aplicar tecnologias
que en la informdtica comin se entiendan como estidndar:
ethernet para comunicacion fisica, modbus TCP/IP para los
protocolos, ftp para la transferencia de ficheros, MySQL
para las bases de datos, Flash para el HMI, etc.,. De esta
manera cualquiera que tenga conocimientos suficientes de
informatica puede montar y mantener un sistema de control
complejo.

Por ello es una herramienta ideal para el técnico en infor-
matica que quiera adentrarse en el control industrial, y para
el técnico de control industrial que o bien tenga una buena
base informatica, o cuente con apoyo de algun tipo en ese
area.

1.5. Quién ha desarrollado Likindoy.

El desarrollador de Likindoy es el hacker Juan Miguel
Taboada Godoy, quien ha empleado mas de 2000 horas en la
escritura del c6digo, busqueda de bugs, puesta en marcha..
etc...

Las especificaciones de Likindoy son de Juan José Denis

Corrales, Ingeniero Industrial del ICAI y gerente de Axara-
gua, habiendo participado en las tareas de anélisis de obje-
tivos, evaluacion de alternativas, busqueda de fallos, y parte
de la documentacion.

Likindoy es una iniciativa de Axaragua, quien ha aporta-
do la financiacion del proyecto ayudado por la Oficina de
Innovacién de la Junta de Andalucia, y de Juan Miguel Ta-
boada Godoy, que ha aportado grandes cantidades de es-
fuerzo personal extraordinario. Recientemente se ha unido
el hacker Michael Griffin quien ha realizado importantes
mejoras en los protocolos Modbus sobre TCP/IP.

1.6. Sistema de desarrollo.

La creacion de Likindoy ha seguido el modelo de desa-
rrollo iterativo y creciente, y pretendemos usar mds técnicas
de programacién extrema, se consiguieron los primeros re-
sultados practicos en las primeras semanas, desde entonces
ha habido una interaccion constante con el usuario y por en-
de una retroalimentacién continua. Ha sido completamente
reescrito 2 veces. El mddulo Likindoy RTU se estd reescri-
biendo en la actualidad.

1.7. Evolucion temporal.

enero - junio de 2005 EI proyecto se inici6 a finales de
2004. Buscando un sistema funcional que generara graficas


http://es.wikipedia.org/wiki/Desarrollo_iterativo_y_creciente
http://es.wikipedia.org/wiki/Desarrollo_iterativo_y_creciente
http://es.wikipedia.org/wiki/Extreme_Programming
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de manera inmediata, el disefio se basé en programacion en
R, que tomaba las decisiones a la hora de generar cada gra-
fica. Vimos que la calidad de las graficas era extraordinaria
y que merecia la pena seguir avanzando.

julio de 2005 - junio de 2006 Durante finales del afio
2005 y toda la primera mitad del afio 2006 el proyecto se re-
escribi6 en Python buscando extender las funcionalidades.
Cuando tuvimos un sistema que cubria nuestras necesida-
des iniciales vimos que dividiendo el sistema en mddulos,
podriamos crear un sistema SCADA completo.

julio de 2006 - octubre de 2007 Durante los meses de
Julio y Agosto del afio 2006 (julio y agosto) el proyecto fue
reescrito completamente, se crearon clases para casi todo,
se definieron las configuraciones por defecto, etc...
Ayudados por la subvencion de la Consejeria de Innova-

cién Tecnoldgica, se impulsaron las siguientes funcionali-
dades:

= Aceleramos la adquisicion de datos.

» La modularizacion del sistema, de forma que se permi-
tiesen datos de entrada y formatos de salida distintos a
los inicialmente considerados.

» Programacion de una nueva fuente de datos: los Mo-
mentum de Schneider. Esta modificaciéon supuso tam-

bién la creacion de unas “Unidades Remotas de Tele-
control”, que son ordenadores personales (PC) que se
comunican con los autématas y envian los datos regis-
trados en archivos de texto a la unidad central. Esta
modificacién también ha supuesto la programacién del
protocolo de comunicaciéon Modbus sobre TCP-IP, que
es libre y se estd popularizando entre los fabricantes de
hardware.

= Envio de los datos adquiridos por dichas remotas,
por UDP u otros protocolos, a un servidor web,
de forma que se pueda ofrecer informacién relevan-
te al ciudadano en tiempo real (temperaturas, inten-
sidad y direccién del viento...). puede ser visto en
http://tiempo.axaragua.com.

= Documentacion del proyecto.

octubre de 2007-enero de 2008. En este periodo nos cen-
tramos especialmente en el disefio de una RTU programada
en C que funcionara directamente dentro de los Advantech
ADAM 5510 que tenian una CPU 80188. El proyecto avan-
z6 muchisimo y cuando estaba al 85 % aproximadamente
descubrimos que el hardware no era lo suficiente estable
para lo que buscdbamos (se bloqueaba sin dar posibilidad
a controlarlo remotamente para reiniciarlo u otro) a esto le
afiadimos que en cuanto el sistema crecid bastante el pro-
grama era ademds demasiado lento, echidbamos de menos


http://tiempo.axaragua.com
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la multitarea y finalmente un mes y medio mas tarde el pro-
yecto qued6 abandonado.

Su cédigo atn no se ha liberado, pero lo haremos proxi-
mamente.

En la actualidad. En la actualidad, ademas del manteni-
miento y mejora continuas del software en funcionamiento,
estamos trabajando en varias dreas:

Reescribiendo Likindoy-RTU, trasladando nuestra expe-
riencia con la RTU en C, con ello pretendemos conseguir
una RTU totalmente versatil, que ademés de adquisicién de
datos y servidor de éstos via UDP, sea capaz de envio de
alarmas, toma de decisiones y actuacion en campo. Es de-
cir, todas las capacidades de una RTU comercial. (PLC)

A la vez ampliamos Likindoy-RTU para su comunicacién
con unos PLC de la marca Pesyr, por GPRS. es un proyecto
paralelo en el que buscamos realizar una version del ser-
vidor UDP de Likindoy que ademas soporte la entrada de
datos de unidades remotas de PESYR que enviaran sus cap-
turas en paquetes UDP através de GPRS al servidor UDP
de Likindoy.

En el futuro. En el futuro pretendemos preparar un siste-
ma HMI, es decir, la visualizacién de los datos en sindpti-
cos y de alarmas en tiempo real, para ello pretendemos usar
Flash.

2. Instalacion del sistema

2.1. Requisitos

El sistema minimo que likindoy necesitard para funcionar
es Python, mediante este se le ird informando del resto de
dependencias y carencias del sistema gracias a su instalador
integrado.

No obstante si desea conocer el resto de requisitos a gran
escala anote:

1. Un servidor MySQL accesible desde la maquina (lo-
cal o remoto) y librerias para Python para acceder a
MySQL. !

2. Sistema R-CRAN ? y libreria rpy.
3. Libreria GnuPGlnterace para Python. *
4. Libreria Image para Python. °

5. Libreria SQLite para Python. ©

! Almacena los datos recogidos de todas las sefiales.

%Lenguaje de andlisis estadistico R (ver proyecto)

*Dispone el entorno necesario para generar las graficas.

4Obligado por la librerfa de encriptacién, permite al servidor UDP
usar encriptaciéon PGP ademads de la ya incluida TripleDES.

>Genera ciertas marcas especiales en las graficas.

®Permite al sistema RTU almacenar localmente la informacién que
va recibiendo del sistema asi como su estado interno.


http://www.r-project.org
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6. Libreria Paramiko para Python. ’

7. Libreria XML para Python.

2.2. Instalacion automatica

Acuda al directorio doc/ en el que podré encontrar el pro-
grama install.py que se encargard de comprobar los paque-
tes que faltan y de crear el usuario y base de datos corres-
pondiente para usar Likindoy. Al finalizar la ejecuccion del
instalador correctamente, acuda al punto 2.4 de este docu-
mento.

2.3. Instalacion manual

Para realizar la instalacion manual en un sistema basado
en Debian deberd asegurarse de tener instalado los siguien-
tes paquetes antes de continuar:

1. python-gnupginterface: Interfaz Python a GnuPG
(GPG)

2. python-mysqldb: Interfaz Python a MySQL

3. python-paramiko: Interfaz Python para gestion de co-
nexiones SSH2

"Permite descargar ficheros de datos mediante SFTP.
8Necesaria para leer los ficheros de OpenOffice Calc

4. python-rpy: Interfaz Python al entorno y lenguaje
GNU R

5. python-sqlite: Interfaz Python a SQLite 2

Nota: Tenga en cuenta que el proyecto estd en continuo
desarrollo y ha sido comprobado bajo distribuciones basa-
das en Debian. Cualquier tipo de ayuda serd bienvenida asi
como el documento de instalacion para otro tipo de distri-
buciones o incluso otros sistemas operativos.

A continuacién describiremos una configuracién minima
para empezar a trabajar. Para una descripciéon completa del
sistema y la instalacion atienda al Manual de Usuario Avan-
zado en doc/html/.

a) Creacion de la Base de Datos y usuario de acceso con
la siguiente configuracion:

Servidor: Localhost (127.0.0.1)

Puerto: 3306

Usuario: likindoy

Clave: likindoyclave

Base de datos: likindoy_test
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b) Creacion de las siguientes tablas:

CREATE TABLE ‘datos‘' (
‘id"' int (11) NOT NULL,
‘server ' timestamp NOT
‘fecha' date NOT NULL,
‘hora' time NOT NULL,
‘valord' tinyint (1) default NULL,
‘valora' float default NULL,
PRIMARY KEY (‘'id?', ‘fecha', ‘hora?l)

NULL default CURI

)

CREATE TABLE ‘ids‘
‘id' int (11) NOT NULL auto_increment CO)
‘md5' varchar (32) NOT NULL COMMENT ’ID )
PRIMARY KEY (Yidv),

UNIQUE KEY ‘md5' (‘md5?')

(

) ;

2.4. Cargando los primeros datos

Antes de ejecutar cualquier comando vamos a renovar la
lista de tareas por hacer para asi asegurarnos que Likindoy
acepta nuestras peticiones pensando que todo el trabajo esta
aun por hacer.

> ./renovar.py

Preparamos los datos a cargar en la base de datos, pa-
ENT_ g EMb& SAMSE al directorio raiz de Likindoy y ejecutamos
el siguiente comando (con ello conseguimos disponer en el
directorio data/reg/ (directorio de registros) un conjunto de
ficheros de registros que se han descargado anteriormente):

> cp data/reg.bak/* data/reg/

MENCargamesdesdates alybase de datos

D5,

> ./cargar.py

2.5. Generando las primeras graficas

Creamos las graficas que hay en los ejemplos:

> ./graficar.py

Podemos encontrar las grificas generadas en los siguientes
directorios:

algunmefdatal/dib/ : Para use-nermal (generalmente se manda

> #f ]
> # ——= Si en este paso se produce
> # ——— significa que existe algun problema

en la quor g yaseiediminan)
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» ./data/dib.bak/ : Copia de seguridad

» ./src/tmp/dib/hist/ : Para historicos (se procesan en
una web u otro programa)

Para volver a pintar es necesario ejecutar el comando an-
tes de crear las gréficas:

> ./renovar.py

2.6. Registrando los primeros datos

También podemos registrar nuestros primeros datos usan-
do el médulo web, para ello ejecuta el siguiente comando:

En este punto el programa puede ind]
necesario sincronizar, lo que signi{
descargado los ficheros de hoy. Si
descarga sea mas asidua consulta el

./src/etcbin/adquirir_web_defd
—-—— vy busca la linea:

$= S S S S 3

V VV V V V V V V V
S,

./adquirir_web.py

config.download_tempo (60x§

Nota: Al declarar los registradores NET_UDP en la con-
figuracion deberia insertarse en la declaracion la llave
3DES que se desee. Por defecto en la configuracion no se
ha incluido ninguna llave, como se muestra en el siguiente
ejemplo:

net_udpPLCl_local=NET_UDP ("127.0.0.1", "plcl",.

aunque esto en el sistema equivale a:
net_udpPLCl_local=NET_UDP ("127.0.0.1", "plcl",:

pero deberia cambiarse a algo como:
net_udpPLCl_local=NET_UDP ("127.0.0.1", "plcl",.

donde "123456789012345678901234"
para codificar su comunicacion UDP.

sea la nueva

lcar que no es

fica 3ue Mianuales
fuieres que la
ficheEsisten 3 manuales acoerde a la persona: usuario (ente pa-
ult sp), operador y administrador (entes activos).

El usuario de Likindoy es tinicamente recibe los resulta-

dos de este. Esto equivale a recibir por email las graficas
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y entenderlas en la medida en que el usuario y el operador
acordaron en lo referente a la simbologia, estilo y colores
de las lineas y de los datos representados en las graficas.

Igualmente para los usuarios de los sistemas Scada en
tiempo real el resultado viene dado directamente por las de-
cisiones tomadas en el momento de generar la configura-
cion del sistema y por lo tanto el operador serd el encargado
de indicar la simbologia y significado de cada elemento del
sistema.

A modo de ejemplo, los usuarios de Likindoy podrian
ser los operarios de planta que reciben las gréaficas todas
las mafanas, y que gracias a estas pueden salir temprano a
resolver las incidencias o realizar los mantenimientos pre-
ventivos que mediante los datos contenidos en las graficas
se decidan. También podrian ser los usuarios de la web que
consultan el estado de las estaciones meteoroldgicas en la
costa de Madlaga.

3.2. Manual de operador

El operador es la persona que se limita tinicamente a mo-
dificar los ficheros de configuracién dispuestos en el direc-
torio etc/, conoce la estructura general del sistema y por lo
tanto mediante esta se encarga de definir cada uno de los
parametros.

Para el operador se dispone a continuacién un manual
de uso que le servird de referencia inicial para comen-

zar a trabajar con Likindoy. Posteriormente el operador
deberd hacer referencia a la documentacion disponible en
doc/html/index.html para conocer las opciones avanzadas
contenidas dentro de cada uno de las funciones disponibles.

3.2.1. Preguntas antes de comenzar

Con estas sencillas preguntas tratamos de contextualizar
al operador dentro del sistema y hacerle entender el sentido
de su trabajo frente a Likindoy y las razones de por qué se
le ha limitado el acceso al directorio etc/ inicamente.

{Qué es lo que tengo en el directorio etc/ El directorio
etc/ contiene toda la configuracion especifica del sistema,
esto es:

= Telemandos: declaracion de todos los telamandos del
sistema indicando a Likindoy donde debe recoger la
informacidn, claves de acceso, etc... Cada fichero de
recogida se ha separado por el modo en que los da-
tos son recogidos, de tal modo que hemos nombrado
a todos como adquirir_*.py y cada cual corresponde
a su propio médulo dentro de Likindoy. Por ejemplo:
adquirir_signals.py contiene la configuracion de todos
los telemandos Likindoy—-compatibles, o bien
el fichero adquirir_pesyr.py contiene la configuracion
de todos los telemandos PESYR, o el adquirir_ftp.py
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para que podamos bajarnos los datos de ciertos tele-
mandos directamente mediante FTP.

= cargador.py: contiene Unicamente el orden en que de-
ben ser cargados los ficheros, de tal modo que asi po-
damos disponer de un conjunto de datos antes que otro
aunque este primero haya llegado después. Es muy util
para acelerar la generacion de gréficas especificas.

= emails.py: contiene informacion especifica sobre cada
usuario que recibird las gréficas generadas.

= senales.ods: es un fichero OpenDocument Spreadsheet
(OpenOffice Calc) y contiene toda la informacion rela-
tiva a las sefiales del sistema. Indica desde su nombre
interno, descripcion, telemando al que pertenece, si es
analdgica o digital, en que conector del telemando se
encuentra, como debe ser procesada en la adquisicion,
etc...

» Otros: existen otros ficheros relativos a configuracio-
nes de subprogramas de Likindoy, desde gestion de
pings para estadisticas de red, servidores UDP, gestion
de alertas, etc...

Por qué puedo tocar sélamente en este directorio? Es
una buena pregunta, debido a que existe un segundo direc-
torio de configuracién supergrupo de etc/ y se encuentra

en src/etcbin/. No se permite al operador tocar en este di-
rectorio, pues en €l se localiza la informacién genérica del
sistema, incluyéndose en él detalles de acceso a servidores
MySQL, llaves DSA para uso de SSH, sistema de gestion
de senales, etc...

Casi todas las opciones definidas por defecto en este di-
rectorio puede ser sobreescritas mediante las configuracio-
nes disponibles en etc/ por lo que un operador no deberia
tener necesidad de tocar en este directorio. El resto de op-
ciones que no son transparentes en etc/ se refieren a confi-
guraciones que s6lo el administrador debe controlar y que
requieren un conocimiento mas avanzado del sistema.

,Como debo orientarme dentro de Likindoy? Es muy
sencillo, comienza por trabajar de un modo convergente, es
decir, enfoca tus esfuerzos en orden:

1. Configura la adquisicién de datos

2. Prueba que adquieres datos correctamente
3. Configura el orden del sistema de carga

4. Anade todas las sefiales que necesites

5. Prueba que el sistema de carga almacena la infor-
macion en la base de datos

6. Configura todas las gréficas
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7. Prueba que el sistema de graficas genera los fiche-
ros correctamente

8. Configura el sistema de envio de emails

9. Prueba que el sistema de emails envia las graficas
correctamente

10. Comienza a trabajar con los sistemas adyacentes: esta-
disticas de red, rtu, servidores UDP, etc...

Mayusculas y mindsculas Asegiirese de usar mayuscu-
las y mintsculas adecuadamente en todo momento ya que
el sistema es sensible a estas y considerard cadenas distintas
“Trapiche”, “tRAPICHE” y “TRAPIche”.

3.2.2. La adquisicion de datos

# Ejemplo

t=TELEMANDO ("Trapiche")
t.config(config,"192.168.x.y", "netdata")
t.user ("username")

t.passwd ("my_secret_password")
listado_telemandos.append (t)

La informacion que requiere un telemando es poca:

1. Primero declaramos el telemando

2. Indicamos al telemando la configuracién que queremos
usar: direccion IP del telemando y el nombre del fiche-
ro de datos que nos queremos traer del mismo.

3. Indicamos el nuevo usuario (para que no use el usuario
por defecto). Este campo es opcional.

4. Indicamos la nueva clave (para que no use la clave por
defecto). Este campo es opcional.

5. Aifiade el telemando a la lista de telemandos que serd
procesada en el script principal de Likindoy

3.2.3. La sencillez del cargador

Del cargador hay muy poco que decir debido a que ca-
si todo se hace automédticamente. Cuando se ejecuta, busca
los ficheros a cargar en el directorio data/reg/ y cuando ter-
mina de procesar el fichero lo borra de dicho directorio. La
ejecuccion es selectiva en funcidn de los ficheros que se en-
cuentre en el directorio de modo que primero se cargan los
ficheros indicados en la configuracién del cargador y des-
pués el resto de ficheros por orden alfabético. Después de
cada lazo del bucle se comprueba de nuevo la lista de fiche-
ros para asegurarnos que siempre cargamos los méas priori-
tarios.

El orden de ejecuccién de los ficheros se define dando
el nombre de los telemandos en el orden en que deseamos
sean cargados sus ficheros:
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sqgl.add_ordered ("Trapiche")
sqgl.add_ordered ("Segundo")
sqgl.add_ordered("Tercer")

3.2.4. Los misterios del senales.ods

El fichero de sefiales es el mds importante de todo Li-
kindoy debido a que interconecta al “mundo real” con el
“mundo virtual”, de tal modo que practicamente refleja to-
da la base de conocimientos del sistema.

La tabla de datos de senales.ods contiene los siguientes
campos:

= Descripcion: de la sefial, no tiene ningtin uso espe-
cifico en Likindoy salvo aclarar la fila en la hoja de
calculo.

= A/D: indica si la sefial es analdgica (a) o digital (d).

= Frecuencia: Es la frecuencia de recogida de la seal,
de tal modo que el sistema interpretard que la compre-
sién de los datos puede venir hasta con una frecuencia
maxima de la indicada aqui, si pasan mas segundos,
minutos, horas o dias de los indicados en este campo y
el fichero de datos no contiene ninguna autoreferencia
a la frecuencia entonces el cargador automdticamente
indicara que faltan datos en el rango implicado. Esto
no afecta a la carga aunque si al generar las graficas.

En BD: indica si esta sefial deberd almacenarse en la
Base de Datos. Es especialmente util para sefiales que
deseamos tener en el senales.ods para ser procesadas
por otro subsistema, pero no las queremos almacenar
en la base de datos.

RTU: es el nombre del telemando al que pertenece di-
cha sefal.

ID: es un identificar tnico para cada sefial. Si usted re-
pite el identificador en 2 sefiales, todos los sistemas le
avisardn de ello: cargador, generador de gréficas, siste-
ma de envio de emails, gestor de RTU, servidor UDP
y cualquier médulo que use el fichero de senales.ods
mediante la libreria de sefiales.

Direccion, zona y variante: el primero contiene la di-
reccion fisica de la sefial, mientras que el segundo con-
tiene la zona de la que obtener los datos dentro de esa
direccién. Todas las sefiales reales tienen una direc-
cion fisica de acceso (s6lo las sefiales virtuales genera-
das por realimentacion no tienen una direccion fisica,
lo cual es 16gico), dependiendo del tipo de seial la di-
reccion tendrd un formato u otro, también cada tipo de
direccién tiene su subconjunto de zonas. De tal modo
que:

e Schneider - Momentum: usa un formato numéri-
co compatible con la direccion propia asignada
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por dichos sistemas. Un ejemplo de direccion es
400413 para una sefial que contiene un valor real
0 100043 para una sefal digital.

Advantech - ADAM 5000 TCP: usa un sistema
de direccionamiento basado en slot y posicion
dentro del slot. Un ejemplo de direccion es 2,0
que se refiere al slot 2 primer conector (conec-
tor 0). Este tipo de direcciones permiten 2 tipos
zonas “ra” (lectura analdgica *) y “rd” (lectura
digital *).

Netstatistic: para el sistema de anélisis de red la
direccion puede ser el dispositivo sobre el cual
se desea analizar la informacion o la direccién ip
sobre la que se quiere operar, cada cual necesita-
rd ademads indicar la zona desde la que se van a
extraer los datos. Un ejemplo seria 192.168.0.23,
también ethO o incluso www.centrologic.com.
Este tipo de direcciones permite varios tipos de
zonas:

Circutor: es un médulo que no estd incluido en
Likindoy actualmente pero para el que se estd
desarrollando un interfaz de comunicaciones sen-
cillo.

o Para dispositivos de soporta:

< bi: Bandwith Input o ancho de banda de
entrada. Representa el uso de la banda de

entrada. *=que se aplica en la columna
variante

¢ bo: Bandwith Output o ancho de banda
de salida. Representa el uso de la banda
de salida. *=que se aplica en la columna
variante

o pi: Packages Output o niimero de paque-
tes de entrada. Representa el uso de la
banda de entrada. *=que se aplica en la
columna variante

¢ po: Packages Output o nimero de pa-
quetes de salida. Representa el uso de la
banda de salida. *=que se aplica en la
columna variante

o Para direcciones soporta:
¢ hp: Hay ping *
pe: Ping enviados *
pr: Ping recibidos *
pp: Ping perdidos ( %) *
pm: Ping minimo *
pa: Ping medio (average) *

px: Ping maximo *

(SR IR SR IR O IR G IR o

pv: Ping dispositivo *

Ademds todas las zonas que sean Likindoy-
Compatible (sefialadas con *) soportan ademads
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de su nombre tal cual (que contiene el valor ins-
tantdneo) afiadir el sufijo “med” (si se desea el
valor medio entre registros), el sufijo “max” (si
se desea el valor maximo), el sufijo “min” (si se
desea el valor minimo) o el sufijo “var” (si se
desea el valor de la varianza entre registros).

e Web: para el médulo de adquisicon web depende
de los datos declarados, lo cual va directamen-
te declarado en la configuracion de dichos “tele-
mandos”. Un ejemplo para datos obtenidos de la
pagina web del Instituto Nacional de Meteorolo-
gia podrian ser “VientoFuerzaTarde” o de datos
extraidos de la Agencia Andaluza del Agua po-
dria ser “ConcepcionCap”. La zona para esta di-
reccion es siempre “data”. *

e PESYR - Infocel: para los datos extraidos de sis-
temas Infocel de Pesyr, donde se usa un direc-
cionamiento definido por ellos basado en letras y
numeros. Un ejemplo seria “EAQ” para datos ex-
traidos de la entrada analdgica 0. *=que se apli-
ca en la columna variante (no soporta la variante
“var” de varianza).

= Interprete RTU: algunas sefiales necesitan ser inter-
pretadas después al obtenerse del fichero y antes de ser
cargadas a la base de datos, para eso se usa este cam-
po en el que se indica la funcién de interpretacion de

datos que se debe usar. No es una funcion de ajuste de
rangos, sino una funcién para interpretarlos.

= Légigo inicio, légico fin, fisico inicio y fisico fin: se
usan para hacer un reajuste de los rangos de la sefal,
de tal modo que en 16gico inicio/fin se define el valor
16gico que la senal debera tener después de ser modifi-
cado el rango y el valor fisico inicio/fin corresponde al
valor fisico que se estd obteniendo del sistema. Si no
se pone nada se usard O para valor de inicio y 65535
para valor de fin.

Todos estos campos seran detallados mas profundamente en
documentos anexos especificos de cada sistema.

3.2.5. Introduccion a la generacion de graficas

En este apartado se introducirdn las bases para la ge-
neracion de gréficas, pero para aspectos avanzados de la
generacion de grificas se recomienda visitar el directorio
doc/html/index.html que contiene la documentacién avan-
zada del uso de “addline”.

Un ejemplo de grafica podria ser:

g=GRAFICA("E1l Buho", s)
g.config(confiqg)
g.sizey(-10,180,10,5)

g.addaxis (0,"izg", "Caudal (1/s)")
g.addaxis (0, "inf", "Tiempo")
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g.sizex ("date:ayer + 6h","date:hoy + 6h","h
g.addline ("Cobertura", "E1Buho_Cobertura", "a
cobertura_valor)

g.addline ("Bl Averia", "ElBuho_AveriaB1","d"
g.addline ("B2 Averia", "ElBuho_AveriaB2","d"
g.addline ("Bl Marcha", "E1lBuho_MarchaB1", "d"

g.addline ("B2 Marcha", "E1Buho_MarchaB2", "d"

g.addline ("Puerta abierta", "E1Buho_PuertaAbl

evento_valor)

g.addline ("Fallo de Protecciones", "E1lBuho_F;
evento_colorl, 2,evento_valor)

g.addline ("Alarma Incendios", "E1lBuho_Detect
evento_valor)

g.addline ("Grupo E. Marcha", "E1Buho_MarchaGj
evento_valor)

g.addline ("Puerta abierta 2", "E1Buho_Puertai

ras'®vento_valor)

g.addline ("Fallo de Tension","El1Buho_FalloTen
[, evenvtemtcoberdtoma_color, 3,

g.addline ("Nivel Alto del Foso", "ElBuho_Nivel.
evermberebenvted caglorl, 2, evento_valor)

evento,evento_colorl, 2,evento_valor)

g.addline ("Bl caudal (1/s)","ElBuho_CaudalB1"
evento,evento_colorl, 2,evento_valor)

g.addline ("B2 caudal (1/s)","ElBuho_CaudalB2"
evento, evento_colorl, 2,evento_valor)

g.addline ("Nivel", "E1Buho_Nivel", "a",escalera
ertal","d",evento, evento_colorl, 2,

g.addline ("Presion Colector (mca)","ElBuho_Pr

color_presion,1l,solida)
hlloProtecciones", "d", evento,

g.addline ("Caudal Medio 24h"," ( EIl1Buho_Caudal:
r Hunta" hed/" ,06veito:d), s eartoe smalland), 2yotNeg ) + ( ELB
:00-24d,date:hoy_06:00:00, autoescalar) notNeg
ntos_medianos,medias)
rupo”, "d", evento, evento_colorl, 2,
g.addline ("Caudal Medio 24h2"," ( ElBuho_Cauda
alB2 notNeg ) med:1","a", "med", rojo,puntos_gr.
\bierta2", "d", evento, evento_colorl, 2,
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g.addline ("Caudal Total Maximo (1/s)"," ( E1}
uho_CaudalB2 notNeg ) max:4","a","max",rojo
g.addline ("Caudal Total Minimo (1/s)","( E1}

uho_CaudalB2 notNeg ) min:4","a","min", verde
g.leyenda ("Bl caudal (1/s)")

g.leyenda ("B2 caudal (1/s)")

g.leyenda ("Nivel")

g.leyenda ("Presion Colector (mca)")

g.outpng ("68 BR El Buho - %$iayer.png"
graficas.append(qg)

,"B.R.

En primer lugar se genera el la grafica entregando su nom-
bre “El Buho” y el objeto que contiene toda la informacion
de las sefales “s”:

g=GRAFICA("E1l Buho", s)

Cargamos la configuracion por defecto a la gréfica:

g.config(configqg)

Buh o exladaméslelarhafroodel eje y(caid®@va a crecer la regilla,
puntindicamaokiqredsd, dead OraokB0, poniendo lineas horizonta-

les cada 10 unidades y poniendo una marca cada 5 unidades:
Buho_CaudalBl notNeg + ( ELB

,puﬁké@jﬁéﬁléﬂbéj%&ﬁéhég

Declaramos el tamafio del eje X, indicamos que ird desde
ayer a las 6:00am hasta hoy a las 6:00am y que el corte del
eje x se haré por horas:

g.sizex ("date:ayer + 6h",

E1l Rifade el stpalel ¢je azquicrde ¢ommo j‘Caudal (1/5):

g.addaxis (0,"izg", "Caudal (1/s)")

Anade el texto del eje inferior como “Tiempo”:

g.addaxis (0, "inf", "Tiempo")

“addline” anade lineas a la grafica. El orden en que se afa-
den las lineas afectara al orden en que son pintadas de tal
modo que la dltima anadida quedard por encima de las de-
mads. La correspondencia de cada campo es:

1. Nombre de la linea

"date:hoy + 6h",

"hor.
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2. Ecuacién que se mostrard

3. Indica si se usard una representacion analdgica (a) o
digital (d)

4. Representacion a usar para la linea o equivalente
5. Color principal

6. Grosor de la linea

7. Tipo de linea a usar o equivalente

8. Existen otros campos que extienden el uso y se puede
consultar en la documentacién avanzada.

Un ejemplo claro de sefales representadas en horizontal
(digitales y eventos):

g.addline ("Cobertura", "E1Buho_Cobertura", "a
g.addline ("Bl Averia", "ElBuho_AveriaB1","d"
g.addline ("B2 Averia", "ElBuho_AveriaB2","d"
g.addline ("B1 Marcha", "E1lBuho_MarchaB1", "d"

g.addline ("B2 Marcha", "E1Buho_MarchaB2", "d"

g.addline ("Puerta abierta", "E1Buho_PuertaAbil

evento_valor)

g.addline ("Fallo de Protecciones", "E1lBuho_ Fal
evento_colorl, 2,evento_valor)

g.addline ("Alarma Incendios", "E1lBuho_Detector!
evento_valor)

g.addline ("Grupo E. Marcha", "E1Buho_MarchaGru;
evento_valor)

g.addline ("Puerta abierta 2", "E1Buho_PuertalAb
evento_valor)

g.addline("Fallo de Tension","ElBuho_FalloTen
evento_valor)

7 SV P Y AN AR 10 T P IR o _Nivel.

evento_valor)
evento, evento_colorl, 2,evento_valor)

evenhpejemphidare At asia e Mmufosicas ¥aiaor)
everot.a,dekiaimen "1 axwslyd,le vidnts)_dEd®uho_CaudalBl™

event.a,dlameo "B aalydy,le vidn/s)_ W dTEdBuho__CaudalB2"

ertal."s,dd" reeviedor,eds it Badnkoo Nl v, 1", "a", escalera
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g.addline ("Presion Colector "E1Buho_Jj

color_presion,1l,solida)

(mca) ",

Un ejemplo del uso de ecuaciones mds complejas seria:

g.addline ("Caudal Medio 24h"," ( ElBuho_Caudj
te:hoy_06:00:00,autoescalar) notNeg ) + (
:00-24d,date:hoy_06:00:00, autoescalar) notNg
ntos_medianos,medias)

g.addline ("Caudal Medio 24h2"
alB2 notNeg ) med:1","a

, " ( E1Buho_Cau

a","med", rojo,puntos_

(L/s)",
"a",

"( E1jY
"max", rojo

g.addline ("Caudal Total Maximo
uho_CaudalB2 notNeg ) max:4",

(1/s) ", E1R

nw , "min"

g.addline ("Caudal Total Minimo "

uho_CaudalB2 notNeg ) ",

min: "a

Indica los nombres de las lineas que van a aparecer en las
leyendas, las leyendas aparecerdn en el orden en que sus
lineas han sido declaradas:

(L/s)™)
(L/s)™)

g.leyenda ("Bl caudal
g.leyenda ("B2 caudal

El

, verdeg

g.leyenda ("Presion Colector (mca)")

resion * 10", "a",escalera,

Declara la informacién de salida de la grafica, en este caso
se indica el nombre del fichero (donde %iayer se traduce co-
mo la fecha inversa de ayer afio-mes-dia), el titulo de la gra-
fica (donde %ayer se traduce como la fecha en orden normal

1B L uffdafes aR0)Y 3465 40 4Quiéds Efnpos corresponden a
Buhqy (A58 holigertal y v : 00
g ) med:24","a", "med",rojo, pu

g. outpng("68 BR E1 Buho - %iayer.png"

12 1B B DRnRSE atiadimds T graﬁlca-aq Fddo de gréificas que se

pran proc’esargﬁ e glnscrlpt) principal:

puho_gmafdail. appeaiet(g) + ( ELB

puntos_medianos, maximos)

(

buho_3ng.dadBienep 1d5a¢sultados por Bmail

,puntos_medianos, minimos) )
El sistema de email ha sido desarrollado para que recoja

todos los emails del directorio data/dib/ y los envie a los
usuarios correspondientes en funcion de su lista de gréficas,
una vez terminado borra los emails del directorio data/dib/

Para configurar el fichero primero generamos el objeto
AUTOEMAIL:

a=AUTOEMAIL ("Emails Axaragua")

g.leyenda ("Nivel")

,"B.R. E
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le pasamos la configuracion por defecto y el listado de gra-
ficas del fichero de configuracion de graficas:

a.config(config,graficas)
configuramos el asunto del email definitivo y el asunto del
email temporal (cuando no se mandan todas las gréficas):

$fech
$semd

a.subject ("[LKD] Graficas del %semana
a.subject_temp (" [LKD-TMP] Graficas del

generamos un listado de nombres de gréificas asi como el
orden en que deseamos estas sean enviadas:

listadoGraficas=["Grafica Numero 1", "Graficj
listadoGraficasExtendido=["Grafica X", "Graf]

afiadimos a cada uno de los usuarios que van a recibir gra-
ficas:

a.add ("Nombre completo usuario interesado A
cion@email.uno,direccion@email.dos,direcciof

a.add ("Nombre completo usuario interesado B
cionB@email.uno,dirB@email.dos,dirB@email.t1

3.2.7. Latemida RTU

De la RTU casi no vamos a decir nada de momento debi-
do a que estamos reimplementando gran parte de su nticleo
y cambiando la filosofia de uso. No obstante hemos de in-
dicar que Likindoy-RTU (la version estable actual) dispone
de Soporte para Advantech ADAMS000/TCP y Schneider
Momentum. Su configuracién es un tanto especial:

Una objeto RTU necesita los siguientes elementos:
htexto. Centrologic.")

na redNembredBtemMent rologic. ")

= Un objeto REGISTRADORES

= Un objeto EVENTS (pardmetro s6lo disponible en la
actualidad para el registrador de Advantech ADAM

h NumeroSOQO,T'Qﬁ:)ra grafica"]
rca YU +Lli%t§153 gé) (S;el%laaf%% OBtenidos del senales.ods

(Qué es un registrador Un registrador es un elemento
que se encarga de registrar o almacenar los datos de un mo-
do concreto.

[, "Nombre corto usuario A", "direc

LCema Pud'tipoide rebistrddorésékistarr én Likindoy?

[, "Nome LA SIGNAHUS:rregisBE Jdsddatescen un fichero de
res", 11 sipodSIGNALS alsstec tipodé dioheros es propio de Li-

kindoy y fue disefiado pensando en la claridad de los
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datos y facilidad de uso. Es el tipo de fichero estdndar
para todos los datos registrados por RTUs de Likindoy.

s NET_UDP: al registrar los datos en un objeto de este
tipo los datos son enviados a un servidor externo me-
diante paquetes UDP. Es el formato estandar usado por
Likindoy para exportar informacién en tiempo real a
otros sistemas.

= Otros: es posible realizar nuevos registradores con
bastante facilidad implementando el interfaz REGIS-
TRADOR que se puede encontrar en la libreria IN-
TERFACES.

Crear un objeto FILE_SIGNALS: El primer pardmetro
es el formato del fichero. El formato del fichero que se va
a generar depende del modelo de registrador fisico con el
que se va a trabajar, eligiendo un tipo u otro de fichero mo-
dificamos también el grupo de funciones aceptadas por el
mismo en el momento en el que se registran. Ademas el in-
dicar el tipo de fichero afiade informacién de control extra
al fichero. Puede ser compatible con los siguientes modelos
de RTUs:

= advantech: indica al registrador que se van a registrar
datos de un sistema Advantech.

= momentum: indica al registrador que se van a registrar
datos de un sistema Schneider Momentum.

= netstatistics: indica al registrador que se van a regis-
trar datos de un sistema que estd usando el médulo
NETSTATISTICS de Likindoy.

= web: indica al registrador que se van a registrar datos
de un sistema que estd usando el médulo WEB de Li-
kindoy.

El segundo pardmetro es el nombre del fichero (sin la ex-
tension “signals.dat”).

El tercer pardmetro es “compress=True” para indicar al
registrador que comprima el resultado (la extension enton-
ces serd “‘signals.dat.gz”).

Este registrador registra todos los datos que le son entre-
gados.

Un ejemplo seria:

registrador=FILE_SIGNALS ("advantech", "tiempo"

Crear un objeto NET _UDP: Al crear un objeto
NET_UDP se necesitan 5 pardmetros:

m Direccidn IP del sistema destino
= [dentificador propio del objeto
m Listado de senales obtenidas del senales.ods

= Llave TripleDES para encriptacion de los paquetes
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= Puerto destino (por defecto 57221)

A continuacién es necesario declarar cada una de las se-
fales que se van a enviar al servidr remoto, es decir, el envio
de datos es selectivo. Para ello y por comodidad podemos
usar la funcién load del objeto, de tal modo que le indi-
camos con ella al registrador que envie al servidor remoto
todos los datos del telemando indicado, de tal modo que el
registrador enviara los datos al servidor remoto si la sehal
que se trata de registrar en €l estd en el senales.ods registra-
da bajo el telemando indicado en el load.

Un ejemplo seria:

net_udpEstacion=NET_UDP ("192.168.2.1", "tiemy
net_udpEstacion.load ("VelezTiempo")

El objeto REGISTRADORES: Este objeto requie-
re una lista de REGISTRADORES, esto es “[obje-
to_registrador_1,objeto_registrador_2,..]. El objeto regis-
tradores serd usado por la RTU para enviar los datos, de
tal modo que este objeto se encargard a su vez de informar a
cada uno de los registradores del dato entregado por la RTU.

Su disefio estd separado de la RTU para evitar la sobre-
carga de registrar los datos dentro de la RTU, cuya unica
preocupacion deberia ser la obtencidn, decisién y distribu-

pbovelelh

cion de los datos a las distintas clases.

El objeto registradores podria ser ampliado para enviar
los datos en paralelo a cada una de las clases separando cada
una de estas ejecuciones en hilos diferentes. No se descarta
esta ampliacién en la nueva RTU.

El objeto EVENTS Se cre6 para disparar eventos, es de-
cir,a EVENTS le indicamos las condiciones y se le entregan
los datos al igual que a los registradores. El objeto EVENTS
estd diferenciado de un registrador porque el camino de los
datos es bidireccional, es decir, mientras que en un regis-
trador los datos van siempre hacia el registrador, un objeto
EVENTS puede devolver datos extras que provienen de to-
ma de decisiones.

iplo ad ol EVENTS: rewgazxc™)

event s=EVENTS (s)

events.addvariable ("Uno","1 TIME > 10s")
events.addvariable ("Salidal", "BitA3 NOT")
events.addevent ("Uno", controlador, "wr", (2,5),

En este ejemlo se crea el objeto, se le afiaden 2 variables y
se le inserta un evento. Las variables afiadidas son "Uno* y
”Salidal®, que cambiardn su valor en funcién de las condi-
ciones dadas:

= Uno - "BitAQ TIME >10s‘“: Sera True cuando BitAQO
esté a 1, mas de 10s, serd False en cualquier otro ca-
SO.
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s Salidal - "BITA3 NOT*: Simplemente contendra la
negacion de BITA3.

En el ejemplo anterior hemos ocultado un paso, que co-
rresponde a la variable controlador. La variable controlador
es el objeto de la RTU. Si, es una realimentaciéon como se
puede ver en el siguiente ejemplo, ya completo:

events=EVENTS (s)
events.addvariable ("Uno","1 TIME > 10s")
events.addvariable ("Salidal", "BitA3 NOT")

controlador=TELEMANDO ("hola", registradores, ¢
events.addevent ("Uno", controlador, "wr", (2,5

donde hola“ es el nombre de la RTU, donde registradores
es un objeto registradores, donde events es el objeto events
ya declarado y donde s es el listado de sefales obtenidas
de senales.ods.

Efectivamente para declarar la RTU necesitamos el ob-
jeto EVENTS ya declarado, pero a su vez para insertar un
evento necesitamos de la RTU. Esto es porque la RTU usa-
rd un objeto EVENTS para actuar, pero los eventos pueden
reflejarse en otros registradores a su vez.

La linea del addevents se traduce en que si la sefial "Uno*
se pone a True, el evento se dispara y en el registrador se
escribe en el relé (write relé = "wr*) del slot 2 en la posicién
5 (posicion = (2,5) ) el valor contenido en la variable interna
Salidal (" %Salidal®).

bvents, s§
|
,"%$Sali

Un uso sencillo de la RTU EI programa que haga uso de
este sistema se encargara de hacer la ejecuccion en bucle y
de definir la logistica que deba tenerse en cuenta, ademads las
RTUs basadas en Advantech soportan las funciones senci-
llas "PUT* y "GET* para facilitar el manejo de las sefales.

Un ejemplo de ello podria ser el siguiente programa reali-
zado para hacer pruebas sobre un Adavantech ADAM 5000
TCP que tiene en cada slot:

= Slot 1: Entradas analdgicas
O}gtlz‘:)Sahda Relés
#!/usr/bin/env python

# Importo librerias
from ADAMS5000TCP import =
import time

# Creo una configuracidén por defecto
config=CONFIG ()

config.port (502)

config.vpp (10)
config.dirlog(["src/tmp/log/dat/"])
config.cabecera_log("advantech")
#config.set_debug (True)

# Creo la RTU
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a=TELEMANDO ("hola", None, None, None) a.put ("wr", (2,3),1)
a.config(config,"192.168.10.11") else:
#a.set_debug (True) a.put ("wr", (2,3),0)

a.connect ()
if (a.get ("rd", (2,4))):
# Muestro todas las variables a.put ("wr", (2,4),0)
print a.getall() else:
a.put ("wr", (2,4),1)
# Para siempre
while O: # Desconecto
a.disconnect ()
if (a.get("ra", (1,2))%2):
a.put ("wr", (2,0),1)
else: Y como hacer misica con un Advantech ADAM 5000
a.put ("wr", (2,0),0) TCP? Usando directamente la libreria MODBUS_TCP y

el siguiente codigo de ejemplo:

if (a.get("ra", (1,5))%2): | ‘
a.put("wr",(Z,l),l) #./usr/bln/env pythOl’l

#—-+— coding: 1s08859-15 —%-—

else:
a.put ("wzr", (2,1),0)
from 1lib.MATH _BIN import =«
if (a.get("ra", (1,6))%2): from 1lib.MODBUS_TCP import =
a.put ("wr", (2,2),1) tmport sys
else: import time
a.put ("wzr", (2,2),0)
if (a.get ("ra", (1,7))5%2): # Musica

tempo=0.2



Likindoy:

musica=

musica.
musica.
musica.
musica
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica
musica.
musica.
musica.
musica.
musica.
musica.

.append ("00100000"

.append ("01100110"

SCADA Libre

[]

append ("0000000Q"
append ("10000000"
append ("01000000"

(
(
(
(
append ("00010000"
append ("00001000"
append ("00000100"
append ("00000010"
append ("00000001"
append ("0000001Q0"
append ("00000100"
append ("00001000"
append ("00010000"
append ("00100000"
append ("01000000"
append ("10000000"
append ("10011001"
append ("10011001"
append ("01111110"
(
(
(
(
(
(
(

append ("10011001"
append ("10011001"
append("01111110"
append ("01100110"
append ("10011001"

)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
)
append ("10011001")

musica.
musica.
musica.
.append ("00000000"
.append("11111111"

musica
musica

musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.

musica
musica
musica
musica
musica

musica.
musica.
musica.
musica.
musica.
musica.

append ("01100110"
append ("10011001"
append ("01100110"

)
)
)
)
)
append ("00000000")
append("11111111"™)
append ("00000000™)
append ("10000000™)
append ("01000000™)
append ("00100000")
append ("00010000")
append ("00001000")
append ("00000100™)
append ("00000010™)
append ("00000001")
)

)

)

)

)

)

)

)

)

)

)

.append ("00000010"
.append ("00000100"
.append ("00001000"
.append ("00010000"
.append ("00100000"

append ("01000000"
append ("10000000"
append ("10000000™"
append ("01000000"
append ("01000000"
append ("00100000"

28
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musica
musica
musica

musica.

musica

musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.
musica.

musica

musica.
musica.
musica.
musica.
musica.
musica.
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.append ("00100000"
.append ("00010000"
.append ("00010000"

append ("00001000"

.append ("00001000"

( )
( )
( )
( )
( )
append ("00000100")
append ("00000100™)
append ("00000010™)
append ("00000010™)
append ("00000001™)
append ("00000001™)
append ("10000001™)
append ("01000010")
append ("00100100™)
append ("00011000M™)
append ("00111100")
append ("01111110")
append ("11111111")
append ("11100111"™)
append ("11000011")

( )

( )

( )

( )

( )

( )

( )

.append ("10000001"

append ("11000011"
append ("11100111"
append ("11111111"
append ("11100111"
append ("11000011"
append ("10000001"

musica.append ("00000000")

# Constantes
on=65280
off=0

# Connect
C=MODBUS_TCP ("192.168.2.249")

# Send the messages and show answers
i=0
for frame in musica:
try:
print frame
posicion=0
for bit in frame:
start=16+posicion
if (bit=="1"):
status=on
else:
status=off
C.SEND (i, 5, start, stat
(id, function, data)=C.!
posicion+=1
except Exception,error:
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o)

print "ERROR: %s" % (error)

time.sleep (tempo)

# Disconnect
C.DISCONNECT ()

3.2.8. Un adelanto de la nueva RTU

La nueva version de la RTU en la que estamos trabajando
se ha desarrollado sobre una nueva filosofia de trabajo en la
que tratamos de que el operador se centre mas en los obje-
tivos de la tarea y menos en cdmo conseguir esos objetivos.
La estructura interna de la RTU se ha disefiado para que
equivalga a los PLCs mas modernos sin perder las garantias
de la propia filosofia de Likindoy: modularidad, sencillez y

eficiencia.
También hemos incluido una extensa lista de mejoras:

= Nueva version de los ficheros SIGNALS que permite
realizar compresion binaria de los datos para reducir

de forma dréstica el espacio que ocupan en disco.

» Jgualmente los ficheros SIGNALSs v2.0 estardn ordena-
dos y comprimidos internamente para acelerar la carga

en el sistema principal.

= Dispone de variables compartidas de modo que sis-
temas externos pueden hablar en tiempo real con la

RTU para cambiar valores, leer valores que la RTU es-
td usando tanto de entrada como de salida.

Permite notificar en tiempo real de alertas del sistema
por sms, email, jabber e incluso por los altavoces pro-
nunciando el mensaje de alerta que indiques.

El sistema incorpora un autotest para asegurarse que no
existen condiciones de posible bloqueo en el programa
disefiado por el operador.

Permite subir actualizaciones del programa en tiempo
de ejecuccion y ponerlas en marcha de un modo senci-
llo, todo sin detener el funcionamiento de la RTU.

El programa del operador puede controlar reinicios,
apagados y actualizaciones.

En la configuraciéon de la RTU también se define el
mapeado fisico del sistema de tal modo que permita
asegurarnos que las sefiales y sus posiciones son las
que realmente hemos indicado en el programa y asi
evitar sorpresas.

Los registradores seguirdn funcionando del mismo mo-
do que ya ocurre en la RTU actual.

También estamos trabajando en implementar un siste-
ma de Watchdog que asegure el control del sistema an-
te posibles problemas de estabilidad.
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Un ejemplo de cddigo para el operador seria:

# Procedimiento para tomar decisiones
def program(self):

# Recupera variables
exec (self._ _set_variables())

# Si estamos comenzando
if (self.starting()):

# Declara las variables internas

contador=1
ADAM BitB4=0

else:
# Incrementa
contador+=1
# Comprueba contador
if (contador>=10):

# Envia un email
self.do("email", "Juanmi@1l:
# Indica que ha terminado
self.do("festival", "Progr:
# Termina y vuelve a la c

self.console ()

# Programa principal
if (ADAM_BitB4) :

# Envia por UDP un dato
self.do ("udp", "ADAM_BitBRB4

# Cambia el valor a O
ADAM_BitB4=0

else:
# Envia por UDP un dato
self.do ("udp", "ADAM_BitB4"
# Envia por Jabber un mens.
self.do (" jabber", "juanmi@l
# Cambia el valor a 1
ADAM_BitB4=1

# Memoriza las variables de la c
return self. return_ variables (lo

3.2.9. Elservidor UDP

Durante nuestra explicacion sobre la RTU, hemos habla-
&k 1 ndloyqueresth, piede gmeman pagietes 143 a'n servidor ex-
proernoifQuiodentido tenddia patta-mosotres disponer de una
ma R quezmanda)paquetes si nadie los interpreta. Es para eso
nso lqae se disefi6 el servidor UDP que se encarga de cazar los
paquetes y cargarlos en una base de datos local SQLite para
que posteriormente sea procesada por algiin programa e in-
cluso nuestra version genera un fichero PHP con el estado
de las variables recibidas y que el mismo servidor mantiene
actualizado en tiempo real, de este modo enlazar una pagina

[ ", 0)web a un servidor UDP se convierte en una tarea tan senci-



Likindoy: SCADA Libre

32

lla como insertar un “include* en el c6digo PHP con el que
estamos trabajando.

= acl: es una lista de direcciones IPs de las que el servi-
dor aceptard paquetes

Un ejemplo de esto se puede ver en
http://tiempo.axaragua.com donde un sistema
HTML+AJAX pregunta a un sistema PHP sobre el
estado de las estaciones meteoroldgicas y este gracias al
“include* puede mostrar en cada cosulta la informacién
real.

Iniciar el servidor UDP es muy sencillo y pasa tinicamen-
te por ejecutar la funcién correspondiente:

= silent: indica si debe trabjar en silencio o no
Un ejemplo de la clave “knolege* podria ser:

knoledge["plcl_sa_12"]=("Nivel Oxigeno cuba A

donde se indica que el paquete recibido como plcl_sa_12
(plcl, salida analdgica, 12), se llama “Nivel Oxigeno Cu-

launch (BRUFSIZE, port,clave,outputfile, bd_nombpre, %o&@d&%,gﬁg%ﬁ;ﬁaﬁgi&u@%ﬁf},qﬁ% ]egrhml sefial

analdgica.
donde:

= BUFSIZE: tamaiio del buffer. 3.2.10. El s sistema de estadisticas de red

Este sistema se disefié para dar un uso menos industrial a
Likindoy y aprovechar toda su potencia para hacer estudios
del estado y evolucion de las redes de datos de distintos
servidores. Es un médulo que puede analizar tanto el ancho
de banda de los diferentes interfaces como el retraso medio
por envio de paquetes, en este tltimo caso es necesario tener
en funcionamiento un programa externo que se encarga de
realizar las pruebas de retraso y exponer el resultado en un
fichero al cual este modulo accede.

Al igual que el resto de médulos de Likindoy la declara-
cién y uso es bastante sencilla, mostremos un ejemplo antes
de explicar cada pardmetro:

= port: puerto en el que escuchar
= clave: clave de la conexion UDP
» outputfile: fichero en el que escribir los resultados

= knoledge: diccionario que contiene informacion util
para interpretar la informacion contenida en los paque-
tes

= borrar_antiguos: borra los registros antiguos cada n-
ciclos. 60 ciclos equivalen a unos 5 minutos si cada
ciclo ocupa 5 segundos.
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t=TELEMANDO ("Trapiche", "data/red/netdata")
t.config(confiqg)

t.addsignal ("eth0",band_in)

t.addsignal ("eth0",band_out)

t.addsignal ("192.168.1.1",ping_digital)
t.addsignal ("192.168.1.1",ping _digital)

t (

t (

t (

.addsignal ("192.168.1.1",ping_maximo)
.addsignal ("192.168.1.1",ping_minimo)
.addsignal ("192.168.1.1",ping_medio)

donde las variables predefinidas son:

band_in="bi" # Bandwith input (anch
band_out="bo" # Bandwith output (an
packet_in="pi" # Packages input (paql
packet_out="po" # Packages output (pa
ping_digital="hp" # Hay ping?
ping_enviados="pe" # Pings enviados
ping_recibidos="pr" # Pings recibidos
ping_perdidos="pp" # Ping perdidos (%)
ping_minimo="pm" # Ping minimo
ping_medio="pa" # Ping average (ping T
ping_maximo="px" # Ping méximo
ping_dispotivio="pv" # Ping dispositivo (m

Viendo el ejemplo es sencillo entender que primero se crea

el objeto (dando el nombre interno y el fichero de salida),

lev)

después se le pasa la configuracion por defecto y finalmente
se afladen las sefiales que se vayan a usar dando como pri-
mer parametro la sefial afectada y como segundo grupo el
“conector* de esa sefial (el dato de esa sefial que deseamos
trabajar).

Para llevar el control de pings deberemos tener lanzado
el comando “’pinger.py* que se encargara de preparar las es-
tadisticas de pings segtin su configuracién en la que simple-
mente especificaremos un listado de direcciones IPs o hosts
a las que se les realizardn los tests necesarios.

o ad-3anddanunal de administrador

Pho dey bafadiméefadion i')graa) administradores es muy escue-
retes, ?73 q%gtﬁ %%) mayoria de ella corresponde a la insta-
HUet§5i6iE ya %;(ﬁlﬁjc%aa anteriormente. Los administradores y

desarrolladores podrdn encontrar los aspectos mas técnicos
de la documentacién en el directorio doc/html/index.html
del programa.

hedid)3.1. Debuging del programa

Inicialmente todos los comandos al lanzarlos activan el
debuging del programa, de tal modo que aperecerd informa-
cidn util en pantalla acerca del proceso en ejecuccion. Para
ocultar el debuging simplemente hay que anadir “—silent* al
comando en cuestion.
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3.3.2. Usando el cron

En nuestros sistemas las tablas de CRON han quedado
asi:

# Generacidén de graficas

0 6 x *  /home/user/likindoy/cron.sh —--stal
o 7,8,9,10,11,12,13,14,15,16,17 * * * /home
0 18 x % x /home/user/likindoy/cron.sh ——-fij
# Envio de emails

45 13,14 » * * /home/user/likindoy/cron_ema]
15 7,8,9,11 = * x /home/user/likindoy/cron_g

El programa se inicia con “—start* a las 6:00am lo que inicia
el proceso de descarga, carga a la base de datos y generacion
de gréficas. Desde las 7:00am y hasta las 17:00, cada hora
se le recuerda al sistema que siga trabajando (”—continue®),
con ello conseguimos que si a cierta hora no se pudieron
bajar los datos de un Telemando concreto, el sistema vuelva
a reintentarlo mds tarde y genere sus graficas también. Ojo
sOlo descarga, carga y generacion, pero no envio de graficas.
A las 18:00 le indicamos al sisttema con ’—finish* que debe
terminar su ejecuccion y para ello debe generar y enviar
todas las gréficas tal cual estén.

Independientemente durante todo el dia, de las grafi-
cas generadas las enviard por email a las horas indicadas:

El sistema produce salidas de error que debes controlar en
”cron.sh* y ”cron_emails.sh* o bien directamente en “’cron-
tab” indicando el email por defecto al que enviar las salidas

del cron.
L. _ —:’é?’:[%'e ngonocer el estado actual
user/ pif oAcis! elrtaddactualbpiedddesnsalty tdfBEco-

1ish mandéd:l #atch -n 0 “ps axf | grep py | grep -v grep”, el
estado del sistema para ver que médulos se estdn ejecutan-

L 1s . 3. Idepeidichtnenté falifiea version de Likindoy (atin

ema i g pablicadaPedntieieun sistéhadt logs que ird informan-
do directamente sobre ellos del tiempo que ha tardado cada
cosa y la hora en que se realiz6 la accion.

Si ves que Likindoy no esta funcionando, ldnzalo a mano
para conseguir asi el candado de bloqueo del sistema y ver
que ocurre durante la ejecuccion. Por ejemplo, si lanzas el
“adquirir_signals.py” entonces el script principal ya no po-
dréd hacerlo y serds ti el que verd en pantalla (gracias al
debugging) lo que el sistema estd haciendo.

3.3.4. El funcionamiento

Likindoy tiene 4 etapas bdsicas de funcionamiento, ade-
mas de las ampliadas por el servidor UDP y otros:

1. Adquisicion de datos: el sistema se conecta a todas

7:15am, 8:15am, 9:15am, 11:15am, 13:45pm y 14:45pm.

las RTU (unidades remotas) para descargarse los datos
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de cada una.

2. Carga de datos: procede a cargar toda la informacion
obtenida en las bases de datos del programa.

3. Generacion de graficas: usa la informacion disponi-
ble en la base de datos para generar las graficas que le
sean posibles en funcion del test de validacion asigna-
do a cada gréfica.

4. Envio por email: usando todas las graficas generadas
se envia un email a cada usuario de la lista si sus gra-
ficas estaban disponible (debemos tener en cuenta que
cada usuario puede recibir un grupo distinto de gréfi-
cas).

3.3.5. Desarrolladores de Likindoy

Para ampliar Likindoy deberés acudir a la documentacion
de Doxygen, mira el apartado Doxygen de este mismo do-
cument.

Independientemente el proceso que recomendamos pa-
ra generar un nuevo médulo es copiar un médulo ya exis-
tente con un nuevo nombre y después eliminar los méto-
dos que no se vayan a usar y dejar el formato de la cla-
se NOMBRE_MODULO_CONFIG y de la clase NOM-
BRE_MODULO, dejar toda la parte del constructor y carga
de la configuracién por defecto, asi como todos los métodos
que deseemos tener por compatibilidad. No olvides duplicar

los fichreros de configuracién y tampoco los de inicio del
programa que puedes encontrar en carpeta raiz de Likindoy.

En general aprende como generar un nuevo médulo mi-
rando médulos ya existentes y no olvides visitar los foros
de Likindoy para solucionar tus dudas.

4. Detalles del sistema

4.1. Analisis funcional

Desde el punto de vista funcional, Likindoy supone un
gran avance en el drea de informadtica industrial, debido
principalmente a dos factores muy importantes: acerca los
sistemas industriales a los Ingenieros Informaticos y los
costes de implantacion son muy reducidos.

4.1.1. Alcance funcional

Likindoy puede trabajar en un entorno mixto donde se
atiende a la vez a PLCs, RTUs de Likindoy, PCs conecta-
dos a la red, clientes UDP y unidades remotas, ademas la
misma mdaquina puede hacer la generacion de datos y publi-
cacion de los mismos (por web, por email, por UDP u otros
protocolos).

Likindoy puede cubrir con éxito el seguimiento de histé-
ricos, esto significa que puede generar graficas o compartir
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datos en tiempo real puesto que pasado 1 segundo del mo-
mento actual ya se considera un histérico para Likindoy y
esto se puede extender en el tiempo hasta centanares de afios
si es necesario. Obviamente la obtencidn, carga de datos y
generacion en la base de datos deberia ser mas rapida de di-
cho segundo, lo cual no es viable en ala generacion de gra-
ficas aunque si lo es en la comparticién de datos por UDP,
WEB u otros. Ademés el sistema de RTU permite tomar de-
cisiones con tiempos de retraso no superiores a 1 segundo
(dependiendo del retraso de la red y del nimero de senales
procesadas).

Likindoy puede ser usado en cualquier entorno industrial
que requiera un seguimiento del estado de los sistemas de
un modo parcial, es decir, qué ocurri6 en las ultimas 4 ho-
ras, que ocurrid ayer, etc...y usar esta informacion para rea-
lizar previsiones de mantenimiento y ordenar el trabajo de
los operarios en consecuencia con la informacién obteni-
da. Igualmente permite conocer qué parametros ajustar para
optimizar los medios de produccién y ademds ayuda a co-
nocer de un vistazo los efectos laterales de ciertas acciones
que no veriamos en el proceso en si, es decir, si llueve el
humo producido por la planta se condensa antes en la sali-
da produciendo una lluvia interna que provoca un aumento
general de la presion en la etapa de salida.

Igualmente Likindoy puede ser usado en sistemas de ser-
vidores para controlar informacién de la red de tal modo
que sea posible conocer cuando un sistema estd consumien-

do maés Internet de lo que deberia y es posible atender a un
seguimiento para encontrar las causas, situacion imposible
de descubrir si el evento ocurre ocasionalmente y que que-
daria patente en una grafica.

Incluso puede ser ampliado, cualquier programador con
unos conocimientos bésicos de Python puede ampliar Li-
kindoy con nuevos médulos para atender a otros sistemas
usando otros protocolos.

Ademas Likindo-RTU permite un control en tiempo real
para acciones y reacciones que requieren tomar decisiones
en el instante y de un modo automatico (sin la decision de
un operador).

4.1.2. Casos de éxito

Gracias a Axaragua, Likindoy se ha ido completando con
un amplio abanico de casos de éxito que confirman la fun-
cionalidad y estabilidad del sistema.

= Grificas diarias: todos los dias desde comienzos del
afio 2006 estamos recibiendo gréficas diaras de los sis-
temas de Axaragua y nos ha ayudado a prevenir si-
tuaciones de riesgo, roturas de motores y plantear los
mantenimientos diarios. Tanto gerente, como encarga-
dos de planta, operarios e incluso clientes reciben las
gréificas de Likindoy, de tal modo que cada cual actua
en consecuencia con sus responsabilidades.
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» Likinweather: nos permite mostrar informa-
cion del estado actual de la meteorologia en
tiempo real, lo mejor para explicarlo es verlo:
http://tiempo.axaragua.com.

= Anadlisis de red: igualmente tanto de Axaragua como
de Centrologic recibimos graficas del flujo de la red
en ellas podemos ver si una conexion esta saturada por
exceso de uso, de donde viene la carga que se produce,
como se comporta durante la noche, etc... Una infor-
macién muy util para administradores de grandes re-
des.

= Deteccion de eventos esporadicos: en una ocasion Li-
kindoy nos permitié detectar y conocer mds de cerca
las razones por las que unas vdlvulas se abrian y ce-
rraban espordadicamente con una duracién aproximada
de un segundo. El evento ocurria unas 3 veces cada 10
minutos por lo que verlo haciendo un seguimiento en
tiempo real seria impracticable. En nuestro y gracias
a Likindoy pudimos observar el evento directamente y
compararlo con otras sefales para detectar la causa de
este curioso efecto.

» Grificas en la web: ademds Likindoy nos permite
mostrar graficas en la web para que los visitantes pue-
dan conocer como vario el tiempo ayer o consultar todo
el histérico de los pantanos de agua hasta la fecha de

hoy.

4.1.3. Advertencia

Likindoy-RTU se ha disefiado para ser muy estable, pero
no deja de ser un software bastante reciente por lo que re-
quiere un periodo mds amplio de pruebas y un abanico més
amplio de entornos de producion.

Es por ello que te invitamos a que incluyas Likindoy co-
mo un sistema anadido de apoyo en tu entorno de produc-
cién que no interfiera en la produccion pero si genere un
valor afiadido a los datos recogidos.

En nuestro caso el sistema funciona perfectamente en los
entornos de produccién en los que ha sido probado y los
resultados que produce son de una calidad muy alta, es por
ello que hemos decidido compartir el proyecto.

Este es codigo e informacion pre-alpha. Usted asume to-
da la responsabilidad por su uso.

Aunque Likindoy en la actualidad toma datos y no da
ordenes, con un poco de experiencia se puede conseguir que
de 6rdenes por ello hacemos la siguiente advertencia:

PELIGRO: ;i i;NO conecte a un PLC a menos dque e
hace!!!. Asumimos gue usted tiene experiencia
y resolucidén de problemas en los PLC, y gque u
que esta haciendo. Los PLCs se usan para cont.
industriales, motores, valvulas de vapor, pre
Usted es TOTALMENTE RESPONSABLE de asegurarse


http://tiempo.axaragua.com
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que ejecuta un PLC.

4.2. Diseno técnico

4.2.1. Diagrama principal del sistema

Adquisicion de datos - Cargador - Generador de graficas
- Envio por emails

4.2.2. Detalles del arbol

Likindoy se organiza como se indica a contiuacion

» data: datos del sistema.

dib: imégenes generadas por el generador de gra-
ficas.

dib.bak: copia que no se borra de las imdgenes
generadas por el generador de gréficas.

log: el sistema logs guardara aqui los detalles de
lo que vaya ocurriendo.

red: datos del adquisitor de red.

reg: ficheros de registros obtenidos durante la ad-
quisicion.

reg.bak: copia que no se borra de los ficheros de
registros obtenidos durante la adquisicion.

I altere le webedatod del adquisitor web.
= doc: documentacion.

e changelog.gz: fichero que informa de los cam-
bios producidos en Likindoy.

e configuraciones: documentacion extra acerca de
los ficheros de configuracion (merece la pena
jearla).

e faq: preguntas y respuestas a problemas poco co-
munes pero importantes.

e html: aqui reside la documentacion generada por
Doxygen, comienza en index.html.

e install.py: script the instalacién de Likindoy,
comprueba que el sistema dispone de todas las
ibrerfas necesarias y ademds permite configurar
la base de datos y crear las estructuras necesarias
para uncionar con Likindoy.

= etc: contiene todas las configuraciones que el operador
de Likindoy debe manejar.

= src: codigo fuente

e actuadores: contiene lo que nosotros denomina-
mos “actuadores”, son partes del sistema de Li-
kindoy que se encargan de “actuar” o realizar ac-

ciones concretas que son finales y definitivas de
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cara al sistema. Aqui podrds encontrar los sis-
temas para: enviar las graficas por email, infor-
mar mediante Jabber de ciertos eventos o incluso
pronunciar mediante un sintetizador de voz por
los altavoces (gracias a “Festival”) de lo que estd
ocurriendo.

cargadores: en la actualidad existen un Unico
cargador dentro de este directorio y es el que se
encarga de transferir los ficheros de data/reg/ a la
base de datos MySQL que se le indique. Su nom-
bre “OUT_DB_MYSQL” indica que el sistema
recogerd en la entrada un fichero de datos y en su
salida pasard este a una base de datos MySQL.
En este directorio se deben encontrar inicamente
aquellos sistemas que se encarguen de recoger fi-
cheros adquiridos por Likindoy y pasarlos en su
salida a otro sistema diferente (ficheros, servido-
res, bases de datos, ...). Son meros transformado-
res de formato.

etcbin: contiene toda la configuracion de Likin-
doy tanto los ficheros de configuraciones por de-
fecto y las configuraciones ocultas del operador,
como las configuraciones visibles del operador.
Todo estd en este directorio. A modo informati-
vo se indica que las configuraciones del operador
son enlaces al directorio etc/ de Likindoy.

e graficas: contiene médulos de entradas y mo-

dulos de salida, estos mddulos usan la clase
lib/GRAFICAS.py para convertirse en generado-
res de grificas mediante herencia de esta. Los
moédulos de entrada sirven de apoyo como inter-
faz de entrada de datos y los médulos de salida
son los que producen las grificas en los forma-
tos que se estimen oportunos. En este directorio
encontramos 3 modulos:

o IN_DB_MYSQL: usa una base de datos
MySQL como interfaz de entrada de datos.

o OUT_DB_MYSQL: usa una base de datos
MySQL para alimentar esta con los datos re-
cogidos. El sentido de este médulo es permi-
tir la realimentacion de los datos de nuevo al
sistema. Con este médulo podemos generar
nuevas sefiales en la base de datos a partir
de sefiales ya existentes, al usar la potencia
del médulo heredeado GRAFICAS podemos
usar la calculadora completa de Likindoy pa-
ra computar unas sefiales con otras y cargar-
las en la base de datos. Es muy titil para reali-
zar estadisticas de los datos almacenados en
la base de datos.

o OUT_R: usa el sistema R para generar gra-
ficas mediante este lenguaje. El resultado es
expresado en PDF, JPG o PNG. PNG es la
configuracién que nosotros usamos por de-
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fecto, por ser de mayor calidad que el JPG y
mads util que el PDE.

e lib: es el directorio donde podemos encontrar

todas las librerias que usa Likindoy, estd bas-
tate completo y si desea conocer mds acerca
de cada libreria simplemente acuda a la docu-
mentacion avanzada (Doxygen) en el directorio
doc/html/index.html

telemandos: contiene todos los médulos con los
que Likindoy puede obtener datos que después
procesard, aqui estdn mezclados todos los “ad-
quisitores de datos”, es decir, cualquier sistema
que pueda obtener datos de un sistema externo.
Siguiendo esta filosofia estdn los médulos:

o ADAMS000TCP: permite obtener datos de
sistemas de adquisicién de datos Advantech
ADAM 5000 TCP y almacenarlos en un fi-
chero de datos, facilita en gran medida las
conversaciones con estos sistemas. Se usa
para adquision en tiempo real, permite la to-
ma de decisiones y envio de alertas.

o FILE_FTP: permiten obtener ficheros de da-
tos de servidores FTP. El fichero descargado
ya es un fichero datos utilizable por Likin-
doy.

o FILE_SFTP: permiten obtener ficheros de

datos de servidores SFTP. El fichero descar-
gado ya es un fichero datos utilizable por Li-
kindoy.

MOMENTUM: permite obtener datos de
sistemas Schneider Momentum y almacenar-
los en un fichero de datos. Se usa para adqui-
sién en tiempo real.

NETSTATISTICS: permite obtener datos de
los sistemas de red del equipo en cuestion y
almacenarlos en un fichero de datos. Se usa
para adquision en tiempo real.
PESYR_FTP: permite obtener datos de sis-
temas PESYR mediante FTP, usando el pro-
tocolo de pregunta/respuesta de PESYR me-
diante FTP. Es un proceso lento y no infor-
mado por parte del servidor de PESYR. El
fichero descargado ya es un fichero datos uti-
lizable por Likindoy.

SIGNALS_FTP: permite obtener datos de
RTUs de Likindoy mediante extracion de los
datos por FTP y usando el protocolo de pre-
gunta/respuesta definido por Likindoy-RTU.
El fichero descargado ya es un fichero datos
utilizable por Likindoy.

WEB: permite obtener datos directamente de
una web y almacenarlos en un fichero de da-
tos. Se usa para adquisioén en tiempo real.
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e tmp: directorio que almacena la informacion
temporal de Likindoy mientras este esta trabajan-
do.

4.2.3. Lenguages de programacion usados

Likindoy estd realizado integramente con tecnologias
Open Source:

= El sistema operativo es Linux
= FEl lenguaje de programacion es Python
» El gestor de bases de datos es MySQL

= Parala generacion de graficas se usa el lenguaje de pro-
gramacion R, sucesor del lenguaje S e ideado esencial-
mente para uso estadistico y generacion de gréficas.

JPor qué usar Linux? Las razones para usar Linux son
demasiadas para exponerlas todas, por lo que nos centrare-
mos en las principales cualidades que nos hicieron optar por
este sistema operativo:

1. Estabilidad: porque el sistema no se desconfigura s6-
lo, no sufre de bloqueos generales, si un proceso se
bloquea lo terminas, revisas por qué pasé y lo inicias
de nuevo sin afectar a la estabilidad del sistema y sin
dejar de trabajar.

2. Seguridad: principalmente Linux “no soporta” virus y
aunque existiesen no afectarfan al sistema por el modo
en que éste ha sido disenado.

3. Gratuito: el sistema operativo es facil de encontrar en
cualquier lugar, no es ilegal descargarlo, instalarlo o
usarlo.

4. Libre: puedes encontrar el cédigo fuente de Linux dis-
ponible en Internet por lo que podrds reparar algo si
tienes el conocimiento para hacerlo.

5. Vivo: es un sistema operativo en continuo crecimien-
to, puedes descargarte actualizaciones y mejoras casi
diariamente si lo deseas.

(Por qué usar Python? Muchos desarrolladores indica-
rdn que un programa de estas caracteristicas deberia estar
en un lenguaje compilado y no en un lenguaje interpretado
como Python. La razén por la que nos decantamos por Pyt-
hon fue esencialmente porque mantener el cédigo es mucho
maés sencillo que en un lenguaje compilado. Si el programa
falla en el lado del servidor siempre puedes editar el co-
digo fuente y reparar, ya que el cédigo fuente estd donde
estd el programa. Otra razén muy importante es la inmen-
sa cantidad de librerias disponibles para Python asi como la
documentacion para cada una de ellas.
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JPor qué usar MySQL? La decisién fue bastante senci-
lla, en Linux existen dos gestores importantes de Bases de
Datos SQL, esto son: MySQL y PosgreSQL. PosgreSQL
es mds dificil de iniciar y no dispone de tanta herramien-
tas como MySQL, en afiadido MySQL es mds rdpido en los
procesos de lectura que PosgreSQL. Igualmente y aunque
es bien conocido que PosgreSQL es el mas estable de los
dos, MySQL ha sufrido importantes avances en los tltimos
afios que lo han convertido en el servidor de Bases de Datos
favorito por la mayoria de los servidores de Internet.

(Por qué usar R? R es empleado ampliamente por la co-
munidad cientifica para generar graficos, es configurable,
libre y potente.

4.3. Modelos de datos

Los datos en Likindoy se almacenan de un modo mixto
dependiendo del drea de trabajo existe un modelo de datos
para asi optimizar su funcionamiento y facilitar su so. De
este modo los diferentes modelos de datos vienen explica-
dos a continuacion:

4.3.1. Elfichero de senales

El fichero de sefiales usa el formato OpenDocument
Spreadsheet (Hoja de cdlculos de OpenDocument), que se

explicé anteriormente en el punto 3.2.4. Es un fichero XML
que contiene la informacién necesaria con el listado de se-
nales en filas y las opciones de cada sefial en columnas.

4.3.2. Configuraciones

Las configuraciones son un formato reducido de las de-
claraciones de objetos y el uso de métodos con Python. El
objetivo es que Likindoy provea un objeto final sencillo de
usar y que contiene los métodos que el usuario necesita,
de este modo una gréfica es un objeto que permite definir
aspectos como los ejes o las lineas que va a incluir, y un te-
lemando se basa en su forma de acceso y el formato de los
datos.

De este modo, generalmente los objetos son creados por
el operador en el mismo fichero de configuracién y enlaza-
dos a una lista, en el caso de las graficas el operador ge-
nerard un objeto grafica, lo configurard mediante los méto-
dos y finalmente incluird este objeto en el listado de graficas
que posteriormente serd procesado por el scrip generador de
gréificas y del que el operador no debe tener conocimiento
de cuando se ejecuta y como se va a ejecutar.

El disponer de los ficheros de configuracién en Python
nos permite ademds realizar una seleccion de configuracio-
nes en funcién del modo de funcionamiento. Ejemplo: si
existe el fichero xyz.dat en el disco duro entonces incluye
este grupo de graficas en el generados, en caso contrario in-
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cluye este otro grupo, el permitir configuraciones bajo Pyt-
hon ofrece una flexibilidad muy alta a la hora de escribirlas
y trabajar con ellas.

4.3.3. Ficheros PESYR-INFOCEL

Los ficheros de INFOCEL siguen un formato actualmen-
te abierto pero que es propietario de la empresa PESYR.
El formato de fichero cumple que en cada linea se muestra
una captura completa del sistema y su situacién actual de
tal modo que ahi queda reflejada toda la informacién en ese
instante. Es un fichero tipo texto legible por cualquier editor
que separa cada registro por filas y cada campo de registro
por columnas.

El formato concreto de este tipo de ficheros puede ser
consultado directamente en el cédigo fuente de Likindoy o
bien solicitando informacién ampliada a PESYR.

4.3.4. Ficheros SIGNALS

Los ficheros de tipo SIGNALS son un formato propio de
Likindoy que cumple las caracteristicas de ser abierto y li-
bre. Este formato de ficheros registra en cada fila una sefial
y su estado correspondiente, de tal modo que en cada fila
encontraremos una sefial u otra y la captura instantdnea de
la misma. Existen dos tipos de filas “digitales” y “analdgi-

29

cas .

= Digitales: contienen un total de 5 campos separados
como se indica a continuacion:

Fecha en formato texto

Fecha en formato epoch

Funcion

Posicion

A e

Valor actual

= Analdgicas: contienen un total de 9 campos separados
como se indica a continuacion:

Fecha en formato texto

Fecha en formato epoch

Funcién

Posicién

Valor actual

Valor medio

Valor maximo

Valor minimo

A R A i e

Varianza

Como se indicé anteriormente los ficheros SIGNALS van
a sufrir algunas mejoras en su nueva version, de tal mo-
do que sea posible comprimir la informacién contenidos en
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ellos a un formato binario que ocupe menor espacio en dis-
co.

4.3.5. Bases de datos SQL

En las bases de datos disponemos de 2 tablas que almace-
nan la informacion necesaria para que el generador de gra-
ficas funcione adecuadamente.

» Tabla ids:
e id: identificador de la sefal cuyos datos podemos

encontrar en la tabla de datos.

e md5: texto md5 resultado de hacer el md5 del
nombre de la sefal en texto.

e updated: indica la fecha epoch de la dltima actua-
lizacién de dicho campo.
= Tabla datos:
e id: identificador de la sefial que podemos encon-
trar relacionado en la tabla ids.

e server: fecha del servidor en el momento de la
inserccion.

e fecha: fecha del programa en el momento de la
insercion.

e hora: hora del programa en el momento de la in-
sercion.

e valord: valor digital si la sefal es digital.

e valora: valor analdgico si la sefial es analdgica.

5. Doxygen

Likindoy ha sido programado usando la tecnologia Doxy-
gen para documentar el cédigo fuente del programa. Pa-
ra leer la documentacién actualizada sélo tiene que acudir
al directorio doc/html/index.html y en ella podrd encontrar
cada una de las funciones del programa. La documenta-
cién que mads util le resultard la puede encontrar en "Modu-
los/MATH_GRA* para informacion referente a la calcula-
dora de sefiales (resolucién de ecuaciones), "FILTER* para
conocer las traducciones de texto en los nombres de fiche-
ros y nombres de las gréficas y para el uso de “addaxis“ y
”addline* podra encontrar documentacion en “Lista de cla-
ses/likindoy.src.lib. GRAFICAS.GRAFICADOR*.

El cédigo fuente de Likindoy se inici6 en espaiiol y se ha
continuado en inglés para hacerlo mds universal, no obstan-
te aunque algunas clases se han traducido, otras atn conti-
ndan en espafiol. Poco a poco iremos traduciendo el c6digo
a inglés en funcion de las necesidades de los usuarios de
Likindoy.

Igualmente este documento estd en espaiiol, pero en breve
realizaremos una version en inglés igualmente.
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6. Licencia

Likidoy ha sido creado y es mantenido por, Juan Miguel
Taboada Godoy y Juan José Denis Corrales. Protegido bajo
la licencia GNU/GPL version 3 que puede consultar en su
version original o en en su version no oficial traducida al
castellano.

La version actualizada de la libreria MODBUS_TCP ha
sido creada por Michael Griffin.

7. Conclusiones

Likindoy supone un gran avance en el entorno industrial
porque ofrece un sistema abierto, modular, genérico, intui-
tivo, escalable y gratuito pensado para procesos industriales
y cualquier tipo de proceso que se asemeje a estos. Estd pen-
sado para que los informaticos puedan integrarse en él con
bastante facilidad y asi acercarlos rdpidamente a los proce-
sos industriales permitiéndoles sacarles todo el partido des-
de el punto de vista de la programacion y las comunicacio-
nes.
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http://www.gnu.org/licenses/gpl.html
http://www.gnu.org/licenses/gpl.html
http://www.viti.es/gnu/licenses/gpl.html
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